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Bezpecnost a soulad s predpisy

Bezpecénost vasich dat je pro nas v Aiviro nejvyssi prioritou. Dodrzujeme nejvyssi priimyslové standardy,
abychom zajistili dlvérnost vasich dat. Pro Aiviro je zpracovani kli¢ovych obchodnich dat pro podniky z
celého svété dennim chlebem. Jsme odhodlani dodrzovat nejvyssi standardy zabezpeceni, ochrany
soukromi v souladu s predpisy pfi praci s daty zakaznikd. K tomu jsme vyvinuli a zavedli komplexni sadu
politik, postupl a kontrolnich mechanism(, abychom zajistili odpovidajici dlivérnost, integritu a

dostupnost vasich dat, jak je popsano nize.

Oddéleni pro bezpecnost, pravni zalezitosti a dodrzovani predpisu

Mame specializovany tym pro bezpecnost, ochranu soukromi a dodrZovani predpis(, ktery spravuje nase
bezpecnostni a soukromé programy. Navrhuji a udrzuji nase obranné systémy, vyvijeji procesy pro
kontrolu bezpecnosti a neustale monitoruji nase sité, aby odhalili podezfelou aktivitu. Poskytuji také
odborné poradenstvi nasemu technickému tymu.

Provadime pravidelné interni audity. Dale Aiviro jmenuje povérence pro ochranu osobnich Gdaji a zavadi
politiky zpracovani, uchovavani a likvidace dat v souladu s GDPR. Pokud mate dotazy tykajici se nasi

politiky ochrany soukromi nebo souladu s GDPR, kontaktujte naseho povérence pro ochranu osobnich

Udajd privacy@aiviro.com.

Opatreni na ochranu dat

Dodrzujeme odpovidajici technicka a organizacni opatreni, vnitrni kontroly a bezpecnostni rutiny podle
osvédéenych postupl v primyslu. Zohledriujeme vyvoj technologii, abychom chranili vase data pred
nahodnou ztratou, zni¢enim, zménou, neopravnénym zverejnénim nebo prfistupem. Tato opatfeni zahrnuji
mimo jiné: zajisténi spolehlivosti zaméstnancl s pfistupem k vasim datlim, omezeny pfistup, silnou
autentizaci, Skoleni persondlu, pravidelné zalohovani, postupy pro obnovu dat a fizeni incidentd,

technickou ochranu zafizeni, kde jsou data ulozena, a dalsi.
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Soulad s predpisy

Aiviro dodrzuje primyslové standardy a pravidelné provadime kontrolu aplikaci, systémU( a siti, ¢imz

zajistujeme nepretrzitou ochranu vasich dat. Aktualné se pripravujeme na certifikaci ISO 27001.

Zpracovani a prenosy dat

Data shromazdéna od vas mohou byt pfenesena, ulozena a zpracovana v Evropské unii. Nase podminky
a interni postupy zpracovani dat pravidelné aktualizujeme, aby reflektovaly legislativni vyvoj a zajistili

soulad s nafizenim Evropského parlamentu a rady EU 2016/679 GDPR a dalSimi relevantnimi predpisy.

Ekosystém dodavatelti

Kazdého dodavatele posuzujeme podle nasi politiky fizeni dodavatell. Nové dodavatele pfijimame po

ddkladném posouzeni rizik.

Umisténi datovych center

Primarné zpracovdvdme data na serverech Google Cloud Platform (GCP), kde bézi hlavni ¢ast nasi
infrastruktury, které dodrzuji nejvyssi bezpecnostni standardy a jsou pravidelné auditovany. Zaroven
vyuzivame pfidavné sluzby poskytované AWS nebo Azure podle potfeby a specifikaci nasich zdkaznik(.
Vyuzivame vlastni datové zony, zadna data nejsou déle sdilen3, to plati i pro OpenAl GTP modely.

Evropska datova centra:

. Google GCP: europe-central2 (Warsaw, Poland) (certifikace)
. AWS region: eu-central-1 (Evropa — Frankfurt), europe-west1 (certifikace)
. Azure region: West Europe (Evropa — Belgie) (certifikace)

NaSe architektura je zalozend na hybridnim modelu. Veskeré datové zaznamy a jejich metadata zlstavaji
u zakaznika, v ramci jeho infrastruktury. Do cloud jsou odesildna pouze nezbytné nutna data, jen na
nezbytné nutnou dobu pro zpracovani a analyzu v cloudu. Tato data se vSak v cloudu neukladaji, jsou
pouze zpracovana a nasledné odstranéna. VSechny nase sluzby bézi v stateless rezimu, tedy Zadny stav
aplikace neni uchovavan mezi jednotlivymi pozadavky. Kazdy pozadavek je zpracovan jako nezavisla

jednotka, ktera nevyzaduje uchovani dat o pfedchozich operacich.
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Diagram znazorfiuje bezpecnostni architekturu systému Aiviro, ktery zajistuje Sifrovanou komunikaci
(RSA-2048) mezi cloudovymi sluzbami v EU (Google OCR, Azure) a internimi firemnimi prostfedky

(Aiviro Manager, log storage, Windows desktopy)

Sifrovani komunikace

Komunikace mezi lokalni C¢asti systému Aiviro a cloudovymi sluzbami (APl systému na adrese

api.aiviro.com) probiha vyhradné pres zabezpec€eny protokol HTTPS s vyuzitim TLS 1.3.

Aktualné pouZzivana Sifrovaci sada je TLS_CHACHA20_POLY1305_SHA256. Jde o moderni AEAD S&ifru,
ktera zajiStuje vysokou uroven dlvérnosti i integritu pfenasenych dat. Vyména kli€a probiha pomoci
algoritmu ECDH nad kfivkou X25519, ¢imz je plné zajisténa podpora Perfect Forward Secrecy (PFS).
Pfipadna budouci kompromitace privatniho klice serveru tedy neumozni zpétné deSifrovani dfive

zachycené komunikace.

Serverovy certifikat pouziva vefejny kli¢ RSA o délce 2048 bitd (RSA-2048 se v tomto pFipadé vztahuje k

vefejnému kli¢i serverového certifikatu pro ovérfeni identity, nikoliv k samostatnému Sifrovani celé

—
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komunikace). Certifikat je vydan duvéryhodnou certifikani autoritou Google Trust Services

prostfednictvim zprostfedkujiciho certifikatu WR3.

Ukladani hesel a tajemstvi

Hesla, pfistupoveé udaje a dalsi citliva tajemstvi (secrets) se v cloudu Aiviro neukladaji. Jsou bezpecné
uchovavana vyhradné lokalné v infrastruktufe zakaznika, a to pomoci Sifrovanych uloZist nativné

podporovanych konkrétnim opera¢nim systémem.

Jelikoz je Aiviro multiplatformni FeSeni, pro ukladani secrets vyuziva standardni bezpec€nostni
mechanismy dané platformy (Windows, macOS a Linux). Cloudova ¢&ast systému Aiviro nema k
ulozenym hesliim pfimy pfistup a hesla nejsou nikdy pfenasena ani ukladana mimo zabezpecené

prostfedi zakaznika.
Logovani

Systém Aiviro neuklada zadné textové ani obrazové logy do svého cloudu. Veskeré provozni, technické

a diagnostické logy zlstavaiji lokalné v infrastruktufe zakaznika.

Logy standardné neobsahuji zadna citliva data (do logl nejsou nikdy ukladana hesla, autentizacni
tokeny ani jina tajemstvi). V pfipadé potfeby navic systém umoznuje citlivé hodnoty v logovanych
obrazkovych datech maskovat. Doba uchovani téchto zaznaml je plné konfigurovatelna a fidi se

vyhradné nastavenim konkrétni instalace a internimi bezpe&nostnimi pozadavky zakaznika.
Auditovani

Aiviro poskytuje a eviduje kompletni historii béhlu automatizaci pro Ucely auditu. Auditni zaznamy
obsahuji detailni informace o kazdém spusténi scénafe — zejména Cas zahajeni a ukonceni, celkovy
vysledek béhu, zaznam o pfipadné chybé a jasnou identifikaci komponenty €i uzivatele, ktery dany béh

inicioval.

Zatimco detailni provozni logy jsou uchovavany pouze po nastavenou retencni dobu (a po jejim uplynuti
mohou byt automaticky odstranény dle pravidel dané instalace), zakladni historie béhl mize zUstat

zachovana dlouhodobé pro auditni a analytické ucely.
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Zmény konfiguraci scénafl jsou navic verzovany a bezpecné ukladany v systému Git. Tento pfistup
zarucuje absolutni transparentnost: vZzdy je mozné zpétné dohledat kompletni historii zmén, autora dané

upravy, pfesny €as ulozeni a konkrétni rozdily mezi jednotlivymi verzemi konfigurace.

Priprava na certifikaci ISO 27001

V souladu s na$i strategii neustalého zvySovani bezpeénosti a transparentnosti aktualné prochazime
procesem pfipravy na certifikaci ISO 27001. Tento mezinarodné uznavany standard potvrzuje, ze nas
rizik a kontinuitu provozu. Implementace tohoto ramce nam umoziiuje systematicky dohlizet na integritu
a duveérnost klientskych dat, ¢imz upevriujeme pozici Aiviro jako divéryhodného partnera pro zpracovani

kritickych obchodnich procesu v digitalnim prostredi.
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